
 
 

Conseils aux clients pour utiliser internet en toute sécurité 

 Choisissez des mots de passe forts pour les différents sites web en combinant judicieusement les caractères alphabétiques, les chiffres et les caractères spéciaux et veillez à ne divulguer vos mots de passe à personne 
 Ne divulguez pas d'informations personnelles telles que votre nom, votre adresse, votre date de naissance, votre numéro de passeport, votre numéro de carte de crédit, votre numéro de téléphone ou les noms des membres de votre famille, ni de détails sur l'endroit où vous vous trouvez sur les réseaux sociaux 
 Connectez-vous ou envoyez des informations personnelles uniquement à des sites web que vous savez être entièrement cryptés 
 Limitez l'accès à vos comptes ou sites de réseaux sociaux aux seules personnes qui vous sont familières 
 Veillez à toujours utiliser les paramètres de sécurité et de confidentialité des sites web pour accéder et modifier les informations de votre profil de temps à autre 
 Faites bien attention aux termes que vous employez en ligne et réfléchissez avant de publier vos photos, vos vidéos ou vos dernières nouvelles 
 Veillez à vous connecter/identifier et à vous déconnecter/fermer la session de vos comptes 
 Avant de télécharger ou d'installer toute application ou logiciel sur votre ordinateur ou votre appareil mobile, il est conseillé de le vérifier au préalable afin d'éviter tout dommage à votre appareil ou toute atteinte à votre vie privée 
 Assurez-vous que votre ordinateur, votre tablette ou votre appareil mobile dispose d'un logiciel de sécurité à jour et d'un logiciel de contrôle parental pour une utilisation plus sûre d'internet 
 Évitez d'utiliser les réseaux wifi publics, car ceux-ci ne sont pas toujours fiables. Si vous devez les utiliser, abstenez-vous d’accéder à vos informations personnelles ou financières  


